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BOLETIM TECNICO GERAL N2004.1

ALERTA: VOCE CLICOU E SEU COMPUTADOR PODERIA SER INFECTADO !

Esta modalidade de crime “O SEQUESTRO DE DADOS ou simplesmente RANSONWARE e suas
variaveis, software malicioso, chamado de CryptolLocker, atualmente estd infectando computadores
em todo o mundo, ele normalmente ganha acesso a computadores através de um e-mail, através de

um simples cligue em um link, botdo, imagem, abertura do email (vocé recebe o email e tem que
clicar para abrir), inserindo na maquina local do usudrio e espalhando pela rede, até chegar no
servidor, inicializando automaticamente um processo de criptografia na base de dados com senha de
seguranca de nivel auto com parada de todo o sistema.

As seguranga como: anti virus e firewall, ainda ndo conseguiram resolver este tipo de problema
pois a causa Unica do problema é o clique do usuario.

Solugao:

1- Cultural do usuario na abertura de e-mails desconhecidos;
2- Backup de Dados é a Unica forma de proteger os dados do consultério/clinica.

Cuidado com a curiosidade para nao perder dados clinicos!

Este boletim, fizemos somente com intuito de prevencao e para alertar
mesmo, porque os numeros de ataques em servidores estdao aumentando
significativamente.
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